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RAin Frederike Kollmar, MLE und RAin Maya El-Auwad*

Grenzen der Einwilligung be1 hochkomplexen und
technisierten Datenverarbeitungen

Kurz & Knapp

In diesem Beitrag, der auf einen Vortrag bei der DSRI-
Herbstakademie 2021 zuriickgeht, werfen die Verfasse-
rinnen erneut die Frage auf, inwieweit die Einwilligung
die richtige und praktikable Rechtsgrundlage, insbe-
sondere im Zusammenhang mit hochkomplexen und
technisierten Verarbeitungen darstellen kann und ob
ein Ausbalancieren nicht auch mit anderen Instrumen-
ten des Datenschutzes moglich ist.

I. Einleitung

Die Einwilligung zdhlt zu den favorisierten Verarbeitungs-
grundlagen im Datenschutz — haftet ihr doch der Ruf an,
die Rechte der Betroffenen dank der Freiwilligkeit am
besten zu schiitzen. Zugleich ermdglicht die Einwilligung
den datenschutzrechtlich Verantwortlichen, personenbe-
zogene Daten iiber gesetzlich legitimierte Zwecke hinaus
zu verarbeiten. Sie wird daher gern als Schliissel zu einem
unbegrenzten Datenzugang verstanden und als solcher
auch von Verantwortlichen gegeniiber vermeintlich stren-
geren gesetzlichen Erlaubnistatbestdnden bevorzugt.

Bei neuen und komplexen technologischen Entwicklun-
gen, bei denen die Verantwortlichen mitunter selbst nicht
genau vorhersagen konnen, welchen Zwecken die Verar-
beitung dient, erweisen sich die notwendige Informiertheit
und Bestimmtheit von Einwilligungen als problematisch.
Ein alleiniger Fokus auf die Entscheidungsfreiheit des
Individuums lédsst dabei nicht nur den grundrechtlich ge-
schiitzten Interessen der Verantwortlichen, sondern auch
dem Gemeinwohlgedanken des Grundrechtsschutzes oft
zu wenig Raum.

Die DSGVO selbst bietet wegen der deklarierten Technik-
neutralitdt auf den ersten Blick wenige Antworten auf
komplexe hochtechnisierte Verarbeitungsszenarien. Bei
genauerer Betrachtung lassen sich ihr aber durchaus In-
strumente entnehmen, die bei risikoorientierter Betrach-
tung auch Datenverarbeitungen unter Einsatz innovativer
Technologien, jenseits der Einwilligung, ermdglichen. Zu-
dem bieten neue technische Losungen zur Stirkung der
Datensouverinitit den Betroffenen Mdglichkeiten, den
Selbstdatenschutz zu stiarken. Geht all dies Hand in Hand,
wird Europa als Technologiestandort insgesamt gestérkt.

II. Historie und Grundlagen der Einwilligung

Die datenschutzrechtliche Einwilligung kann in Deutsch-
land wie in Europa auf eine mehrere Jahrzehnte andau-

ernde Geschichte zuriickblicken. Bereits im ,,Gesetz zum
Schutz vor Missbrauch personenbezogener Daten bei der
Datenverarbeitung“! von 1977, dem ersten Bundesdaten-
schutzgesetz, fand sich in § 3 eine Regelung zur Einwil-
ligung, allerdings lediglich fiir Datenverarbeitungen of-
fentlicher Stellen. Unternehmen konnten sich nur auf be-
rechtigte Interessen oder die Vertragserfiillung als Erlaub-
nistatbestinde berufen (§ 22). Mit dem Volkszdhlungsur-
teil des BVerfG? und der Entwicklung des Rechts auf
informationelle Selbstbestimmung ist der Gedanke der
aktiven Betdtigung der Grundrechtsausiibung in Form der
Einwilligung entstanden.?

Die EU-Grundrechte-Charta (EU-GRCh) erkennt die Ein-
willigung in Art. 8 Abs.2 S. 1 fiir den Schutz personenbe-
zogener Daten explizit an. Sie soll als Ausdruck des Selbst-
bestimmungsrechts des Einzelnen im Zeitalter der Digita-
lisierung wirken.* Jedoch war sie bereits zuvor fester Be-
standteil auch des europdischen Datenschutzrechts, war sie
doch schon in der ,,Richtlinie zum Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr 95/46/EG (Datenschutz-Richt-
linie bzw. DS-RL) anerkannt.

SchlieBlich 16ste die VO (EU) 2016/679 des Européischen
Parlaments und des Rates vom 27.4.2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten, zum freien Datenverkehr und zur Authebung
der RL 95/46/EG (Datenschutzgrundverordnung bzw.
DSGVO) die Datenschutz-Richtlinie ab. Ziel der DSGVO
war es, auf die zunehmenden Massen an Datenverarbei-
tungen personenbezogener Daten durch technologische
Entwicklungen und Globalisierung zu reagieren und den
technologischen Fortschritt zu begleiten, um das Risiko
der Betroffenen, durch iiberméBigen und unzuléssigen Da-
tenumgang benachteiligt zu werden, abzufedern. Dabei
sollte vor allem der Grundsatz der Technikneutralitit eine
bedeutende Rolle spielen mit dem Ergebnis, dass die Ver-
ordnung Fragen zu aktuellen Themen wie ,,Big Data®,

* Der Beitrag geht auf einen Vortrag bei der DSRI-Herbstakademie 2021
zuriick, der verdffentlicht wurde im Tagungsband von Taeger (Hrsg.), Den
Wandel begleiten — IT-rechtliche Herausforderung der Digitalisierung,
2020. Er ist iiberarbeitet und aktualisiert zum Stand 7. 10. 2020. Mehr tiber
die Autorinnen erfahren Sie auf S.VIII. Alle zitierten Internetquellen
wurden zuletzt abgerufen am 7. 10. 2020.

BGBIL. Teil I Nr. 7 vom 1.2.1977.

BVerfG, 15.12.1983 — BvR 209/83, BVerfGE 65, 1-71.

Vgl. dazu Geiger, NVwZ 1989, 35.

Albrecht, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht,
2019, Art. 6 Rn.4. Umstritten ist allerdings, ob es sich bei Art.8 Abs.2
EU-GRCh um eine Konkretisierung der Schutzgewiéhrleistung des Abs. 1
handelt, die Einwilligung also bereits einen Eingriff ausschliet, oder ob es
sich bei Abs. 2 um eine Schrankenregelung handelt, die Einwilligung also
einen Grundrechtseingriff rechtfertigt.
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»internet of things*“ oder ,,Machine Learning™ augen-
scheinlich offenldsst — auch im Hinblick auf die Einwilli-
gung in diese Phidnomene betreffende Datenverarbeitun-
gen.

Art. 7 DSGVO normiert die grundlegenden Erfordernisse,
die an eine wirksame Einwilligung zu stellen sind.

Eine Art. 7 DSGVO vergleichbare Regelung gab es in der
DS-RL und der entsprechenden deutschen Umsetzung im
BDSG zuvor nicht.? Grund dafiir war vor allem die Rechts-
natur als Richtlinie, die den Mitgliedsstaaten die Konkre-
tisierung und Umsetzung der Regelungsinhalte — und da-
mit auch der Einwilligung — und der auf ihr beruhenden
Datenverarbeitungsvorgéinge iiberlie. Nichtsdestotrotz
waren auch schon in der DS-RL die zentralen Wirksam-
keitsvoraussetzungen der Freiwilligkeit, Bestimmtheit und
Informiertheit einer Einwilligung vorgegeben. Mit der
DSGVO, die als europdische Verordnung Anwendungs-
vorrang gegeniiber den nationalen datenschutzrechtlichen
Regelungen genief3t, war der europdische Gesetzgeber im
Bereich des Datenschutzrechts erstmalig aufgefordert, alle
als wesentlich erscheinenden Anforderungen an die Wirk-
samkeit einer Einwilligung selbst zu definieren.

Auch aktuell stehen die Gesetzgebungsaktivititen auf eu-
ropdischer Ebene nicht still. Nachdem die E-Privacy-
Richtlinie die Notwendigkeit einer Einwilligung ausdriick-
lich im Bereich des Online-Marketings etabliert hat, wobei
in Deutschland mangels wirksamer Umsetzungen Beson-
derheiten gelten, wird auch an einer unmittelbar in den
Mitgliedstaaten geltenden E-Privacy-Verordnung gearbei-
tet — allerdings mit ungewissem Ausgang.

III. Anforderungen an die Einwilligung

Soll eine Verarbeitung personenbezogener Daten auf eine
Einwilligung gestiitzt werden, sind die Voraussetzungen
aus Art.6 Abs. 1 S.11it. ai. V.m. Art. 7 und Art.4 Nr. 11
DSGVO zu erfiillen. Art.4 Nr.11 DSGVO definiert die
Einwilligung als eine

»freiwillig fiir den bestimmten Fall, in informierter Weise
und unmissverstiandlich abgegebene Willensbekundung in
Form einer Erkliarung oder einer sonstigen eindeutigen
bestitigenden Handlung, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie be-
treffenden personenbezogenen Daten einverstanden ist.

Mit Wirksamwerden der DSGVO haben sich die gesetz-
lichen Anforderungen an die Einwilligung verschirft. Das
gilt einmal in formaler Hinsicht: So stellen nach Erwi-
gungsgrund (ErwG) 32 zur DSGVO ein stillschweigendes
Einverstandnis, vorangekreuzte Késtchen oder die Untitig-
keit keine wirksame Abgabe einer Einwilligungserklarung
dar. Génzlich ausgeschlossen ist die konkludente Einwilli-
gung im Rahmen der Verarbeitung von Gesundheitsdaten,
vgl. Art. 9 Abs. 1 lit. a DSGVO. Soll die Einwilligung mit
anderen Erkldrungen zusammen abgegeben werden, ist sie
besonders hervorzuheben (Art. 7 Abs.2 DSGVO). Weiter
hat der Verantwortliche die betroffene Person bereits vor
Abgabe der Einwilligungserklarung deutlich auf die jeder-
zeitige Widerrufsmoglichkeit hinzuweisen und dieser Wi-
derruf muss ebenso leicht moglich sein wie die Abgabe der
Einwilligungserklarung selbst (Art. 7 Abs. 3 DSGVO). Der
Nachweis der Abgabe einer diesen Anforderungen genii-
genden Einwilligung obliegt dem Verantwortlichen (Art. 7
Abs. 1 DSGVO, ErwG 42 DSGVO).

In materieller Hinsicht sind die Freiwilligkeit und die
Informiertheit besonders hervorzuheben. Sie sollen dem
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Gedanken der Selbstbestimmung des Betroffenen Rech-
nung tragen. Fiir die Einwilligungsfahigkeit ist Art. 8 maB-
geblich, der die Einwilligung von Kindern normiert. Be-
achtung verdient daneben vor allem Art. 9 DSGVO. Dieser
fordert ein besonderes Maf} an Bestimmtheit und Zweck-
gebundenheit, was sich jedoch dann faktisch kaum erfiillen
lasst, wenn es sich um sensitive Daten der ersten Kategorie
gemiB Art.9 Abs.1 DSGVO handelt. So ldsst sich im
Zusammenhang mit Big Data-Anwendungen, selbst im
Falle einst anonymisierter Daten, kaum génzlich ausschlie-
Ben, dass aus dem verarbeiteten Datenbestand Riickschliis-
se z. B. auf die politische Meinung oder auf die religiose
oder weltanschauliche Uberzeugung hervorgehen.

Art.7 Abs.2 S.2 DSGVO stellt klar, dass eine Einwilli-
gung unwirksam ist, wenn sie unter Verstol gegen die
Vorgaben der Verordnung eingeholt worden ist.

Die zunehmenden Verschérfungen an die Anforderungen
der Einwilligung und die Zuldssigkeit von Datenverarbei-
tungsprozessen zeigt sich auch in der hochstrichterlichen
Rechtsprechung sowie in der Buligeldpraxis der Daten-
schutzbehorden. Die niederldndische Datenschutzbehorde
verhdngte kiirzlich ein 725 000-Euro-Bufigeld® gegen ein
Unternehmen, das fiir die Zutrittskontrolle Fingerabdriicke
seiner Mitarbeiter nutzte. Im Rahmen der Wirksamkeits-
priifung der Einwilligung nach Art. 9 Abs. 2 lit. a DSGVO
(Verarbeitung biometrischer Daten) kam die Behorde zu
dem Schluss, dass das Unternehmen seine Arbeitnehmer
nicht ausreichend iiber die Rechtsgrundlage, die Moglich-
keit des Widerrufs und die Freiwilligkeit der Einwilligung
informiert hatte.

1. Kritik

Seit jeher steht die Einwilligung daher als Erlaubnistat-
bestand im datenschutzrechtlichen Diskurs in der Kritik.”

Bereits vor der DSGVO gab es auf européischer Ebene
eine breite Diskussion zu der Frage, wo die Grenzen der
Einwilligung zu ziehen seien. Teilweise wurde beispiels-
weise bestritten, dass die Einwilligung eine Ubermittlung
in ein Drittland legitimieren konne, indem kein gleich-
wertiges Datenschutzniveau bestlinde. Dadurch kdme es
im Ubermittlungsland gem. Art.52 Abs.1 EU-GRCh zu
einer Verletzung des Wesensgehalts von Art.7, 8 EU-
GRCh.? Die Diskussion hierum ist nach dem jiingsten
Urteil des EuGH in der Rechtssache Schrems II° neu ent-
facht. Vergleichbare Diskussionen fanden auch in
Deutschland statt, wo die Einwilligung als Ausdruck des
Grundrechts auf informationelle Selbstbestimmung gese-
hen wird!® und der Betroffene demnach gar nicht befugt
sei, Uiber eine Verletzung in den Wesensgehalt seines
Grundrechts zu disponieren.!!

Auch die DSGVO hat diese Entwicklungen im Auge ge-
habt und zumindest mit den Erfordernissen der Eindeutig-
keit und Unmissverstdndlichkeit der Einwilligung der Opt-
out-Einholung von Einwilligungen eine Absage erteilt,
was der EuGH und der BGH nun auch in den ,,Planet49*-

5 Kiihling/Buchner, in: Buchner/Kiihling, DSGVO, 2. Aufl. 2018, Art.7
Rn. 3.
6 Abrufbar unter https://autoriteitpersoonsgegevens.nl/nl/nieuws/boete-voor-
bedrijf-voor-verwerken-vingerafdrukken-werknemers.
7 Buchner/Kiihling, in: Kithling/Buchner (Fn. 5), Art. 7 Rn. 10.
8 Positionspapier des ULD zum Safe-Harbor-Urteil des EuGH v. 6. 10.
2015 — C-362/14 v. 14.10.2015 unter 3. a.
9 EuGH, 6.7.2020 — C-311/18, K&R 2020, 588 ff.
10 Kiihling, in: Wolff/Brink, BDSG, 19. Aufl. 2017, § 4a Rn. 1.
11 Positionspapier des ULD zum Safe-Harbor-Urteil des EuGH v. 6. 10.
2015 — C-362/14 v. 14.10.2015 unter 3. a.
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Entscheidungen!? bestitigt haben. Mit Wirksamwerden
der DSGVO muss eine Verarbeitung personenbezogener
Daten aufgrund einer Einwilligung zudem die in Art.5
DSGVO niedergelegten Grundsétze erfiillen. Auch hier
kann sich der Verantwortliche nicht von seinen daten-
schutzrechtlichen Pflichten einer Abwiagung der sich ge-
geniiberstehenden Interessen entledigen.

Trotzdem stellt sich insbesondere bei hochkomplexen und
technisierten Datenverarbeitungsprozessen zunehmend
die Frage, ob die Anforderungen an die Einwilligung fak-
tisch iiberhaupt erfiillt werden koénnen oder ob die Einwil-
ligung als Grundlage fiir eine Datenverarbeitung von vorn-
herein fragwiirdig ist.

Denn gerade die vielbeschworene Datensouverinitdt des
Einzelnen, der sich ein klares Bild iiber die Bedeutung und
das AusmaB seiner Einwilligung machen kénnen soll und
anschlieBend selbstbestimmt und frei von jeglichen Zwin-
gen eine Entscheidung treffen soll, stellt in vielen Kon-
stellationen nur noch eine ,,Fiktion“!3 dar: Immer hiufiger
sind sich die Betroffenen der Tragweite ihrer Entscheidun-
gen und der Auswirkungen, die diese auch auf ihr Person-
lichkeitsrecht haben, nicht mehr bewusst und kénnen es
auch gar nicht mehr sein.

2. Freiwilligkeit

Die Freiwilligkeit der Einwilligung ist nicht erst seit Gel-
tung der DSGVO eine der zentralen Voraussetzungen fiir
die Wirksamkeit der datenschutzrechtlichen Einwilligung.
Sie setzt voraus, dass die Einwilligung ohne Druck oder
Zwang auf den Betroffenen erklért werden soll.'4 ErwG 42
S. 5 zur DSGVO konkretisiert dieses Erfordernis, indem er
festhilt, dass ,,nur dann davon ausgegangen werden (soll),
dass (die betroffene Person) ihre Einwilligung freiwillig
gegeben hat, wenn sie eine echte oder freie Wahl hat und
somit in der Lage ist, die Einwilligung zu verweigern oder
zuriickzuziehen, ohne Nachteile zu erleiden.*

ErwG 43 zur DSGVO benennt als Ausschlusskriterium fiir
die Freiwilligkeit der Einwilligung ,.ein klares Ungleich-
gewicht” und zeigt beispielhaft die Konstellation auf, dass
es sich bei dem fiir die Verarbeitung Verantwortlichen um
eine Behorde handelt. Doch ist die Grenze, welche Druck
oder Zwang konstituiert, nicht immer sofort ersichtlich.
Das Kriterium des Ungleichgewichts kann etwa auch bei
iibermifigen finanziellen Anreizen zum Tragen kom-
men.!'> Auch selbstbestimmte Einwilligungserkldrungen
konnen nicht ,,freiwillig® erfolgen und damit als unwirk-
sam gelten, wenn die betroffene Person keine wirkliche
Wahlmoglichkeit in Form einer verniinftigen Alternative
hat, etwa den Verzicht auf die Abgabe der Einwilligung.
Gleichzeitig scheint es unangemessen, fiir bestimmte Kon-
stellationen stets und pauschal von einem die Unwirksam-
keit auslosenden Ungleichgewicht auszugehen. Dagegen
spricht auch die Tatsache, dass nach ErwG 155 zur
DSGVO gerade fiir das Paradebeispiel eines Uber-/Unter-
ordnungsverhiltnisses, nimlich das Arbeitsverhiltnis, die
Einwilligung als zuldssiger Verarbeitungstatbestand gese-
hen wird.

Ergidnzende Vorgaben zur Bestimmung der Freiwilligkeit
finden sich in Art. 7 Abs. 4 DSGVO und dem sogenannten
Kopplungsverbot, das jedoch nicht absolut gilt, sondern
lediglich eine besondere Priifpflicht fiir Félle fordert, in
denen eine vertragliche Leistung von der Abgabe einer
Einwilligung abhingig gemacht werden soll.'® Auch
ErwG 43 zur DSGVO stellt fiir die Beurteilung der Frei-
willigkeit der Einwilligung konsequenterweise auf den
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,»speziellen Fall“ ab und etabliert damit die Einzelfallprii-
fung. Damit spielen verschiedenste Faktoren bei der Beur-
teilung der Freiwilligkeit eine Rolle, so etwa auch die
konkrete Ausgestaltung der Einwilligung.!”

3. Informiertheit

Das Erfordernis der Informiertheit greift das grundrecht-
liche Konzept der Selbstbestimmtheit auf — ohne Ein-
griff.!® Die Umstdnde der Datenverarbeitung sollen so
verstandlich aufgearbeitet werden, dass eine Willensbil-
dung moglich ist. Die Betroffenen miissen abschétzen
konnen, welche Auswirkungen die Erteilung einer Einwil-
ligung fiir sie hat, sie miissen die Umstdnde der Datenver-
arbeitung und die Tragweite ihrer Einwilligung eindeutig
und klar erkennen kdnnen.!® Denn nur so ist es Betroffenen
tiberhaupt erst moglich, zu einer freiwilligen Entscheidung
zu gelangen. Wihrend etwa im Rahmen der Interessen-
abwigung allein die Verantwortlichen ihre Grundrechts-
positionen mit denen der betroffenen Personen abzuwégen
und fiir diese die Verantwortung zu tragen haben, ist fiir die
Erreichung eines gleichwertigen Schutzniveaus unter
Riickgriff auf die Einwilligung zwingend, die betroffene
Person vor Abgabe der Erklérung in die Lage zu versetzen,
sich ein klares Bild iiber Bedeutung und Ausmal3 der
Entscheidung zu machen, um diese Abwiagungsentschei-
dung fiir sich selbst vornehmen zu kdnnen. Dazu benotigt
sie zumindest Kenntnis von der Identitét der Verantwort-
lichen, Informationen zum Zweck sowie zum datenschutz-
rechtlichen Widerrufsrecht. Ebenso sind Angaben iiber die
Risiken und moéglichen Folgen, wie zum Beispiel eine
Dateniibermittlung an Dritte, erforderlich.

Der Grundsatz der Einwilligung ,.in informierter Weise*
(Art.4 Nr. 11 DSGVO) ist dabei eng mit dem Transparenz-
gebot aus Art.7 Abs.2 S.1 DSGVO verbunden, wonach
,,das Ersuchen um Einwilligung in verstdndlicher und leicht
zugénglicher Form in einer klaren und einfachen Sprache
so zu erfolgen (hat), dass es von den anderen Sachverhalten
klar zu unterscheiden ist“. Die Informationen miissen also
auch fiir einen durchschnittlichen Verbraucher ohne beson-
dere juristische Vorbildung verstiandlich sein.20

Fiir den Fall, dass besondere Kategorien personenbezoge-
ner Daten, wie etwa Gesundheitsdaten, im Sinne des Art. 9
Abs. 1 DSGVO verarbeitet werden, miissen zudem auch
dieser Umstand und die konkreten Daten der betroffenen
Person deutlich kommuniziert werden. Das folgt schon aus
der Tatsache, dass Art.9 Abs.2 lit. a DSGVO die ,,aus-
driickliche* Einwilligung in die Verarbeitung dieser Daten
vorsieht.

IV. Grenzen individueller Entscheidungsfreiheit
bei hoch komplexen und
technisierten Verarbeitungsvorgingen

Grundsitzlich liegt der Einwilligung also die Wertung zu-
grunde, dass der Betroffene im konkreten Fall selbst ent-

12 EuGH, 1.10.2019 — C-673/17, K&R 2019, 705 ff.

13 Simitis, in: Simitis, BDSG, 8. Aufl. 2014, § 4a Rn. 1 ff.

14 Schulz, in: Gola (Hrsg.), DSGVO, 2. Aufl. 2018, Art. 7 Rn. 21.

15 Schulz, in: Gola (Fn.14), Art.7 Rn.21. Zum Kopplungsverbot in der
DSGVO auch Spindler/Dalby, in: Spindler/Schuster (Hrsg.), DSGVO,
4. Aufl. 2019, Art. 7 Rn. 14.

16 Schulz, in: Gola (Fn. 14), Art. 7 Rn. 26.

17  Buchner/Kiihling, in: Kiihling/Buchner (Fn. 5), Art. 7 Rn. 45.

18 Simitis, in: Simitis/Hornung/Spiecker gen. D6hmann (Fn. 4), Art. 7 Rn. 72.

19  Heckmann/Paschke, in: Ehmann/Selmayr, DSGVO, 2. Aufl. 2018, Art.7
Rn. 58.

20 Buchner/Kiihling, in: Kiihling/Buchner (Fn. 5), Art. 7 Rn. 60.
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scheiden konnen soll, ob er das Risiko des Zugriffs auf
seine personenbezogenen Daten tragen mochte. Die Ein-
willigung soll ja gerade auch solche Datenverarbeitungs-
vorginge legitimieren, fiir die keine gesetzliche Erlaubnis
vorliegt. Die Herausforderung liegt darin, den Betroffenen
in die Lage zu versetzen — wenn die sonstigen Wirksam-
keitsvoraussetzungen erfiillt sind — eine Entscheidung nach
seinen Priaferenzen und seiner Risikobereitschaft zu treffen.
Trotz der zentralen Rolle der Selbstbestimmung der betrof-
fenen Person fiir den Schutz personenbezogener Daten, die
sich auch in der Erwdhnung an erster Stelle in Art. 8 Abs. 2
der EU-GRCh widerspiegelt, konnen die Anforderungen
der Freiwilligkeit und Informiertheit in der Praxis aber allzu
héufig faktisch nicht erfiillt werden. Gerade bei komplexen
Datenverarbeitungsprozessen, die von unverstindlichen
und iiberlangen Datenschutzerkldrungen begleitet werden
und selten die Transparenzanforderungen der Klarheit und
Einfachheit erfiillen, wird das Selbstbestimmungselement
der betroffenen Person ernsthaft in Frage gestellt. Anzahl
und Komplexitidt der dem Einzelnen abverlangten Ent-
scheidungen sowie die Unabsehbarkeit der Auswirkungen
dieser Entscheidung drohen bei neuen, hochtechnisierten
Anwendungen dazu zu fiihren, dass der Einzelne mit dieser
Entscheidung tiberfordert wird; und Verantwortliche ver-
gessen bei einem Riickgriff auf die Einwilligung allzu oft,
dass sowohl die europdische Grundrechtecharta als auch
die DSGVO fordern, jeden Grundrechtseingriff, unabhin-
gig von der gewihlten Rechtsgrundlage, einer Verhéltnis-
méiBigkeitspriifung zu unterziehen.

Unter anderen hat etwa die Datenethikkommission der
Bundesregierung in ihrem Gutachten vom 23.10.2019
angemahnt, das ,,dass der Einzelne durch Anzahl und
Komplexitit der ihm abverlangten Entscheidungen beziig-
lich einer datenschutzrechtlichen Einwilligung ebenso wie
durch die Unabschétzbarkeit aller Auswirkungen einer
Datenverarbeitung systematisch iiberfordert wird*.?! Kon-
sequenz sei ein ,,Vertrauensverlust in der Bevolkerung
darin, dass der Staat hinreichende rechtliche Rahmenbe-
dingungen schaffe, in denen sich jeder ,,sicher und relativ
sorglos bewegen* konne, ohne die Zufiigung erheblicher
Schédden zu befiirchten. Ein unsachgemifer Umgang mit
dem Rechtsinstitut der Einwilligung kann damit letztlich
innovationshemmend wirken. Die Datenethikkommission
fordert dann aber nur eine AGB-dhnliche Priifung der
Einwilligung.??

Gleichzeitig droht bei einem ausschlieBlichen Riickgriff
auf die Einwilligung als Ausdruck individueller Entschei-
dungsfindung das Datenschutzniveau insgesamt abzusin-
ken, da sie zwar zu einer Vielzahl von Individualentschei-
dungen fiihrt, jedoch wegen des alleinigen Fokus auf In-
dividualinteressen nicht auch zwingend dazu, dass eine
Entscheidung auch dem Interesse der kollektiv Betroffe-
nen dient. Denn der Einzelne, der eine Entscheidung fiir
sich selbst treffen muss, wird dadurch noch nicht in die
Lage versetzt, deren Auswirkungen fiir potenziell von der
individuellen Entscheidung beeintrichtigte Dritte zu er-
kennen. Das hat auch der Gesetzgeber erkannt und in Art. 9
Abs. 2 lit. a 2. HS DSGVO einen vollstindigen bzw. teil-
weisen Ausschluss eines Riickgriffs auf die Einwilligung
auf Grundlage europarechtlicher oder nationaler Rechts-
vorschriften vorgesehen. Das ist jedenfalls denkbar, wenn
die Verarbeitung besonderer Kategorien personenbezoge-
ner Daten diskriminierende Wirkung fiir andere hat oder
sonst Rechte Dritter beeintriachtigt. Verbindet sich damit
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eine automatisierte Entscheidung im Sinne von Art.22
DSGVO, ist wegen Art. 9 DSGVO zugleich der Riickgriff
auf vertragliche Zwecke (als weitere Form des Ausdrucks
individueller Entscheidungsfindung), wie ansonsten von
Art.22 Abs.2 DSGVO vorgesehen, versperrt, wenn die
Entscheidung auf besonderen Kategorien personenbezo-
gener Daten fuft.?3

Daran dndert auch die als Teil der ,,Strategie fiir einen
digitalen Binnenmarkt* verabschiedete ,,RL (EU) 2019/770
des Européischen Parlaments und des Rates vom 20. 5. 2019
iber bestimmte vertragsrechtliche Aspekte der Bereitstel-
lung digitaler Inhalte und digitaler Dienstleistungen‘?# (Di-
gital-RL) nichts, die den Ansatz einer europdischen Harmo-
nisierung im Bereich von Vertragen liber die Bereitstellung
digitaler Inhalte oder digitaler Dienstleistungen zum Ziel
hat und ihrem Anwendungsbereich nach auch solche Ver-
trige umfasst, bei denen die Gegenleistung des Verbrau-
chers aus personenbezogenen Daten besteht (Art. 3).2° Ge-
mil ErwG 24 zur Richtlinie soll mit der Erweiterung der
Gegenleistung auf personenbezogene Daten lediglich si-
chergestellt werden, dass Verbraucher im Zusammenhang
mit solchen Geschéftsmodellen Anspruch auf vertragliche
Rechtsbehelfe haben. Die datenschutzrechtliche Rechtfer-
tigungsgrundlage fiir die Verarbeitung der personenbezo-
genen Daten wird dadurch aber nicht vorweggenommen.
Eine Verarbeitung personenbezogener Daten im Zusam-
menhang mit einem Vertrag, der in den Anwendungsbe-
reich der Digital-RL fillt, ist daher weiterhin nur recht-
mafig, wenn sie mit den Bestimmungen der DSGVO im
Einklang steht (ErwG 38).

V. Antworten der DSGVO

1. Anonymisierung

Eine absolute Anonymisierung mit der Folge, dass eine
Verarbeitung génzlich aus dem Anwendungsbereich der
DSGVO fillt, diirfte schon wegen der technischen Mog-
lichkeiten der De-Anonymisierung praktisch nicht immer
moglich sein, ist von der DSGVO aber auch nicht gefor-
dert. Vielmehr ist gemessen am Stand der Technik zu
fragen, ob eine Re-Identifizierung praktisch nur mit un-
verhéltnisméBigem Aufwand an Zeit, Kosten und Arbeits-
aufwand moglich ist.

2. Ausweichen auf sonstige Rechtsgrundlagen

Wie gezeigt stellt die Einwilligung den Verantwortlichen
gerade in komplexen Verarbeitungskonstellationen vor die
kaum zu bewiltigende Herausforderung, umfassend, aber
zugleich in einer fiir den Betroffenen verstindlichen Weise
zu informieren. Gelingt ihm dies nicht, ist die Einwilligung
unwirksam (Art. 7 Abs.2 S.2 DSGVO). Aber selbst wenn
eine Einwilligung simtliche Anforderungen erfiillt, ist sie
doch gemél Art. 7 Abs.3 DSGVO stets frei widerrufbar.
Die Widerruflichkeit gilt zwar nur ex nunc, also erst ab dem
Zeitpunkt, an dem der Widerruf erfolgt. Allerdings ist mit

21 Datenethikkommission, Gutachten vom 23.10.2019, S. 96, abrufbar unter
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/
themen/it-digitalpolitik/gutachten-datenethikkommission.html.

22 Datenethikkommission (Fn.21), S. 96.

23 Schneider, ZD 2017, 303, 306.

24 Abrufbar unter https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CE
LEX:32019L077.

25 El-Auwad, Gewihrleistung beim Download von Musik, Videos, Apps —
Folgen der EU-Richtlinie zur Bereitstellung digitaler Inhalte und Dienst-
leistungen, abrufbar unter https://www.haerting.de/neuigkeit/gewachrleis
tung-beim-download-von-musik-videos-apps-folgen-der-eu-richtlinie-zur-
bereitstellung-digitaler-inhalte-und-dienstleistungen.
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erfolgtem Widerruf die Verarbeitung unverziiglich zu be-
enden, was oft nur schwer umzusetzen ist, denkt man an
Machine Learning, sogar unmdglich sein kann.?¢ Je kom-
plexer und technisierter die Verarbeitung also ist, desto
weniger eignet sich die Einwilligung als taugliche Rechts-
grundlage.?’

Die Einwilligung ist jedoch nach dem Gesetz weder die
vorzugswiirdige?® noch die einzige mogliche Rechtsgrund-
lage. Das ergibt sich bereits aus Art. 8 Abs.2 EU-GRCh,
aber auch der Wortlaut von Art. 6 DSGVO geht dahin. Der
Verantwortliche ist also grundsétzlich erst einmal frei, ob
er eine Einwilligung einholen, oder die Verarbeitung per-
sonenbezogener Daten auf eine sonstige Rechtsgrundlage
aus Art. 6 DSGVO stiitzen will. Geht es um innovative
Technologien, kommen dann berechtigte Interessen und
Vertrag in Betracht, die zudem eher geeignet sind, einen
schonenden Ausgleich zwischen den Interessen der Be-
troffenen und der Verantwortlichen sowie sonstiger Dritter
zu ermdglichen.

3. Zweckinderung und Kumulation von Rechts-
grundlagen

Der Wortlaut von Art.6 Abs.1 DSGVO deutet zudem
darauf hin, dass die Rechtsgrundlagen in Art. 6 Abs. 1 nicht
nur gleichrangig zueinander sind, sondern auch gleichzeitig
nebeneinander verwirklicht werden kénnen.?® Dass ein aus
Sicht des Betroffenen einheitlicher Verarbeitungsvorgang
zugleich auf mehrere Rechtsgrundlagen gestiitzt werden
kann, diirfte spitestens seit dem Urteil des EuGH in der
Rechtssache Fashion-1D3° als geklirt gelten. Denn auf die
Vorlage, auf wessen berechtigte Interessen bei einer ge-
meinsamen Verantwortlichkeit abzustellen ist, konstatierte
der EuGH, dass jeder an einer Verarbeitung Beteiligte seine
Rechenschaftspflichten selbst erfiillen miisse. Fiir die Frage
der RechtméaBigkeit der Verarbeitung folgert er daraus, dass
jeder Akteur einer gemeinsamen Verarbeitung jeweils ein
eigenes berechtigtes Interesse nachweisen miisse. Das Ur-
teil, das sich allerdings noch auf die Datenschutz-Richtlinie
bezieht, zeigt zudem, dass es in bestimmten Konstellatio-
nen durchaus auf eine phasenweise Betrachtung von Ver-
arbeitungsvorgingen, auch bei gleichbleibenden Zwecken,
ankommen kann. Denn hieran sind Umfang und Reich-
weite der gemeinsamen Verantwortlichkeit zu messen.3!
Sofern hieriiber vorab transparent informiert wird, ist daher
auch eine Kumulation von beispielsweise Einwilligung und
berechtigten Interessen moglich.

Zwar ist es moglich, die Einwilligung, auch fiir mehrere
Verantwortliche zugleich abzufragen. Um der Nachweis-
pflicht zu geniigen, sollten sich Verantwortliche aber nicht
auf vertragliche Zusicherungen anderer, ebenfalls an einer
Verarbeitung beteiligten Akteure zum Einholen einer sol-
chen Einwilligung verlassen. Denn eine solche vertrag-
liche Zusicherung begriindet allenfalls Ausgleichsansprii-
che im Innenverhiltnis, l4sst die gesamtschuldnerische
Haftung im AuBenverhiltnis aber nicht entfallen, wenn
die Einwilligung entgegen der vertraglichen Abrede nicht
ordnungsgemal eingeholt wird. Auch deshalb kann es rat-
sam sein, Verarbeitungen nicht nur auf eine einzige
Rechtsgrundlage zu stiitzen.

In komplexen Verarbeitungskonstellationen, in denen Da-
ten zu einem anderen Zweck weiterverarbeitet werden, als
zu dem sie urspriinglich erhoben wurden, kommt Art. 6
Abs.4 DSGVO und dem Kompatibilititstest besondere
Bedeutung zu.
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4. Risikobasierter Ansatz

Die begrenzte Eignung der Einwilligung, hochkomplexe
Verarbeitungskonstellationen zu rechtfertigen, stellt Sys-
temarchitekten wie Rechtsanwender vor die Herausforde-
rung, Potenzial und Risiken angemessenen auszutarieren.

Vor diesem Hintergrund kommt auch dem Gedanken des
Datenschutzes durch Technikgestaltung, insbesondere den
Grundsitzen des privacy by design und privacy by default,
kaum zu iiberschitzende Bedeutung zu. Daher sollten
angesichts der Schwierigkeiten hinsichtlich der Verteilung
der Verantwortlichkeit und der Durchsetzung von Betrof-
fenenrechten die Nutzung pseudonymisierter Daten und
der Einsatz von DSGVO-konformen Datenspeicheroptio-
nen angestrebt werden. Ein risikobasierter Ansatz, wie in
der DSGVO formuliert, ist fiir eine innovationsoffene
Gesamtbetrachtung notwendig. Andernfalls droht Europa
seine Chancen und seine Einflussmdglichkeit in dem Zu-
kunftsmarkt langfristig zu verlieren.

Aus verfahrensrechtlicher Sicht bieten schlieBlich Konsul-
tationen, Erarbeitung von Verhaltensregeln und Priifver-
fahren der Kommission geeignete Instrumente, Grund-
rechtsschutz und Innovationsinteresse jeweils zu mehr
Wirksamkeit zu verhelfen.

VI. Antworten der Praxis

Derzeitige technische Bestrebungen haben im Blick, dass
Betroffene den Schutz ihrer personenbezogenen Daten und
ihrer Privatsphédre in der Theorie hochschétzen, tatsdchlich
aber wenig unternehmen, um die eigenen Daten aktiv zu
schiitzen und diese haufig leichtfertig und freiwillig preis-
geben. Dieses widerspriichliche, unter dem Begriff ,,priva-
cy paradox‘3? bekannte Verhalten spricht unter anderem
dafiir, dass viele Betroffene die langfristigen Risiken ihrer
Zustimmung nur schwer bewerten konnen bzw. hiufig gar
nicht wissen, ob und in welchem Umfang ihre Daten tat-
sdchlich verarbeitet werden. Hinzu kommen wahrschein-
lich eine Scheu vor dem Aufwand, sich mit datenschutz-
rechtlichen Risiken fiir die eigene Privatsphére ernsthaft
auseinanderzusetzen sowie die Unkenntnis dariiber, welche
datenschutzfreundlichen Alternativen bestehen.

Erwéhnenswert im Rahmen einwilligungsbasierter Daten-
verarbeitungsprozesse sind die — zumeist technischen —
Moglichkeiten fiir die Betroffenen, selbst Maflnahmen
zum Datenschutz zu treffen. In Rede stehen dabei vor
allem Datenmanagement- und Datentreuhandsysteme.
Etwaige Bedenken, dass dadurch die Verantwortung fiir
den Datenschutz unsachgeméal verlagert werden konnte,
sind unberechtigt: Die Datenschutzgesetze sind eindeutig,
was die Adressaten der datenschutzrechtlichen Pflichten
betrifft.

Zu den Datenmanagementsystemen werden Anwendun-
gen zur vereinfachten Einwilligungsverwaltung gezihlt,
wie z. B. Dashboards, aber auch KI-Tools, die individuelle
Nutzerpriferenzen automatisch umsetzen (sog. Daten-

26 Niemann/Kevekordes, CR 2020, 17, 23.

27 Veil, NVwZ, 2018, 686, 688.

28 A.A. Frenzel, in: Paal/Pauly, DSGVO, 2. Aufl. 2018, Art. 6 Rn. 10; wie
hier Schulz, in: Gola (Fn. 14), Art. 6 Rn. 10; Schantz, in: Simitis/Hornung/
Spiecker gen. D6hmann (Fn. 4), Art. 6 Rn. 11 f.; Taeger, in: Taeger/Gabel,
DSGVO, 3. Aufl. 2019, Art. 6 Rn. 23; Plath, DSGVO, 3. Aufl. 2018, Art. 6
Rn. 5; Veil, NVwZ 2018, 686, 688; jeweils m. w. N.

29 Krusche, ZD 2020, 232, 233 f.

30 EuGH, 29.7.2019 — C-40/17, K&R 2019, 562 ff. = NVwZ 2019, 1749.

31 Vgl. insgesamt dazu Kollmar, NVWZ 2019, 1740 ff.

32 Forschungsgruppe Security/Usability/Society (SECUSO), Privacy Para-
dox, abrufbar unter https://secuso.aifb.kit.edu/951.php.
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agenten). Daneben spielen vor allem Personal Information
Management-Systeme (kurz ,,PIMS*) eine Rolle, bei de-
nen die Dienstleistung im Vordergrund stehen. Diese zwi-
schengeschalteten Systeme ermoglichen in der Regel die
lokale Speicherung sowie die individuelle Verwaltung der
eigenen personenbezogenen Daten, indem die betroffene
Person auswihlen kann, mit wem und wann sie welche
Daten teilen mochte. Dadurch soll Dritten fiir konkrete
Zwecke und bestimmte Zeitrdume vorbehaltlich der von
den natiirlichen Personen selbst festgelegten Bedingungen
und aller vom anzuwendenden Datenschutzrecht vorgese-
henen Garantien die Verwendung personenbezogener Da-
ten erlaubt werden.33 Einige PIMS bieten die Moglichkeit,
Daten iiber die Online-Prasenz des Nutzers (wie Browser-
verlauf, Lesezeichen, Adressbiicher, Anmeldedaten, Or-
tungsdaten, Finanzdaten, Aktivitdten in sozialen Netzwer-
ken) aufzuspiiren und sie im PIMS zu organisieren.3*

Einige dieser Anwendungen reichen bis zur vollstindigen
Fremdverwaltung der Daten der Nutzer (sog. Treuhand-
Modelle), wie sie etwa im Bereich der Mobilitdtsdaten3’
diskutiert werden. Treuhand-Modellen liegt der Gedanke
zugrunde, dass diese Systeme kein iiber die Verwaltung
hinausgehendes Eigeninteresse an den Daten haben und
damit neutral und professionell agieren kénnen.

Ziel aller sog. ,,Selbstschutz-Systeme* ist die Befahigung
des Einzelnen, seine personenbezogenen Daten zu kon-
trollieren und die Entlastung von Entscheidungen, die ihn
tiberfordern.3¢ Derzeit steckt diese Entwicklung allerdings
noch in den Kinderschuhen.

VII. Fazit

Die Komplexitit technisierter Verarbeitungsvorgéinge fiihrt
bei alleinigem Abstellen auf eine Einwilligung zu einer
unsachgemifBen Verlagerung von Abwigungs-Entschei-
dung auf den Betroffenen und zu Uberforderungen. Die

RA Dipl.-Jur. Oliver Huq und RA Dr. Jan Verheyen®

K&R

2/2021

DSGVO bietet wegen der deklarierten Technikneutralitit
nur augenscheinlich zu wenige Antworten. Unter gebotener
risikoorientierter Betrachtung sind bei genauerer Betrach-
tung auch hochkomplexe Datenverarbeitungen unter Ein-
satz innovativer Technologien moglich. Verantwortliche
sollten sich dabei nicht vorschnell unter Riickgriff auf die
Einwilligung ihrer Verpflichtungen aus Art. 5 DSGVO ent-
ledigt sehen. Das schon deshalb, weil sie gut beraten sind,
vorab zu priifen, ob ein ergénzender Riickgriff auf solche
Rechtsgrundlagen, die einen angemessenen Ausgleich der
betroffenen Grundrechtspositionen erlauben (vor allem
Vertrag und berechtigte Interessen), moglich ist. Durch
ein hohes Maf3 an Transparenz, Verteilung der Entschei-
dungshoheit zwischen Betroffenen und Verantwortlichen,
unter Zuhilfenahme technischer Losungen zur Stiarkung der
Datensouverinitit sowie risikominimierende Technikge-
staltung lassen sich so Fehleranfilligkeit und Widerruflich-
keit der Einwilligung abfedern. Zugleich bieten Technik-
16sungen den Betroffenen heute neue Mdglichkeiten, den
Selbstdatenschutz zu stirken.

Zu wiinschen ist auch, dass die Aufsichtsbehorden ihre
Skepsis berechtigten Interessen und dem Gedanken der
Kumulation von Rechtsgrundlagen gegeniiber ebenso
iberdenken, wie eine allzu strenge Interpretation des
Kopplungsverbotes.

Geht all dies Hand in Hand, wird Europa als Technologie-
standort insgesamt gestarkt.

33 EDSB Stellungnahme 9/2016, abrufbar unter https://edps.europa.eu/si
tes/edp/files/publication/16-10-20_pims_opinion_de.pdf, Rn. 53.

34 EDSB Stellungnahme 9/2016 (Fn. 33), Rn. 16.

35 Brockmeyer, ZD 2018, 258, 259.

36 DEK, Abschlussgutachten, S. 133 (Handlungsempfehlung Nr. 46) sowie
S.99 f., abrufbar unter https://datenethikkommission.de/wp-content/
uploads/191028_DEK_Gutachten_bf.pdf.

Messenger datenschutzkonform in Unternehmen einsetzen

Kurz und Knapp

Die Kommunikation iiber ,, Sofortnachrichten” (,,In-
stant-Messages ) verbreitet sich seit dem Einzug der
Smartphones vor allem iiber mobile Apps (Stichwort
,»Mobile Messaging ) immer weiter. Auch fiir Unter-
nehmen wird diese Art der Kommunikation fiir den
Kunden- und Mitarbeiterkontakt immer interessanter.
Auf Grund der Corona-Pandemie und der damit ver-
bundenen vermehrten Auslagerung der Arbeit ins
Homeoffice! hat sich dieser Trend noch zusdtzlich be-
schleunigt. Der vorliegende Beitrag widmet sich dem
Thema aus datenschutzrechtlicher Sicht und bewertet
die aktuellen Moglichkeiten zur datenschutzkonformen
Nutzung von Messengern in Unternehmen.

I. Messenger in Unternehmen

In Unternehmen stellt sich insbesondere seit der Einfiih-
rung der DSGVO zum 25. 5.2018 die Frage, inwieweit der
Einsatz sogenannter Messenger-Dienste wie Facebook
Messenger, iMessage, Signal, Telegram, Threema, Whats-
App und Co. rechtskonform méglich ist.? Viele Unterneh-
men erlauben ihren Mitarbeitern dabei die private Nutzung
ihrer Firmen-Smartphones. Dadurch hat sich allein die
Anzahl derjenigen, die ihr Smartphone auflerhalb der Ar-
beitszeit fiir berufliches verwenden, im Zeitraum von 2017

* Mehr tiber die Autoren erfahren Sie auf S. VIIL. Alle zitierten Internet-
quellen wurden zuletzt abgerufen am 30. 12. 2020.

1 Zum Datenschutz im Homeoffice vgl. Verheyen/Eigert, K&R 2020, 476.

2 Beziiglich WhatsApp s. Hessel/Leffer, CR 2020, 139.





